IMPLEMENTASI KEAMANAN FORMULIR DATA
SISWA PADA WEB PENDAFTARAN DENGAN
METODE AES

ABSTRAK

Perkembangan teknologi digital yang pesat membawa manfaat
besar bagi kehidupan sehari-hari, namun juga menimbulkan
tantangan baru terkait keamanan data. Keamanan data menjadi
semakin krusial, terutama dalam lingkungan pendidikan, di mana
perlindungan data siswa sangat penting untuk mencegah
penyalahgunaan oleh pihak yang tidak bertanggung jawab. SPS
Tapos, sebagai lembaga pendidikan, menghadapi tantangan ini
dalam mengelola formulir pendaftaran siswa yang mengandung
informasi pribadi sensitif. Saat ini, proses pendaftaran masih
dilakukan secara manual, yang rentan terhadap risiko
keamanan.Untuk mengatasi permasalahan tersebut, diperlukan
sistem pendaftaran berbasis web yang dapat mengamankan data
siswa melalui metode enkripsi. Penelitian ini mengusulkan
penerapan Advanced Encryption Standard (AES) sebagai solusi
untuk melindungi data siswa. AES merupakan algoritma
kriptografi yang kuat dan efisien, dengan kemampuan enkripsi
dan dekripsi yang menggunakan kunci dengan panjang variabel,
yaitu 128 bit, 192 bit, dan 256 bit. Implementasi enkripsi AES akan
mengubah data sensitif menjadi ciphertext yang tidak dapat
dibaca tanpa kunci dekripsi yang sesuai, sehingga meningkatkan
keamanan data. Penelitian ini bertujuan untuk merancang dan
mengimplementasikan sistem pendaftaran berbasis web yang
mengamankan formulir data siswa di SPS Tapos menggunakan
metode AES.



Hasil dari penelitian ini menunjukkan bahwa sistem yang
diusulkan mampu memberikan tingkat keamanan yang memadai,
sesuai dengan kebutuhan lembaga pendidikan, dan efektif dalam
melindungi data siswa dari potensi penyalahgunaan. Dengan
adanya sistem ini, diharapkan keamanan data siswa dapat lebih
terjamin dan proses pendaftaran dapat dilakukan dengan lebih
aman dan efisien.
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